


Bedrohungsmodell Einfiihrung

Sharenting, Veroffentlichung Digitale Diskriminierung Sexting - Verbreitung

Cyber-Mobbing
Diskriminierung

Cybergrooming
Cyberstalking

Abmahnungen

Daten- und
Identitats-
diebstahl,
Data Mining

Elternpranks

Verletzung der
Intimsphére durch
Helikopter-Eltern
z.B. Family Link

Ihr Kind wird
verklagt wegen der
Veroffentlichung
von unautorisierten

Kinder benutzen
unerlaubt die
Kreditkarte der
Eltern

peinlicher, intimer oder
diskreditierender Bild-
und Tonaufnahmen

Aufnahmen oder
Verfolgung lhres
Kindes auf sozialen
Netzwerken und
dartiber hinaus

Mitschiler*innen oder
Freunde schicken
urheberrechtlich
geschutzte
Medieninhalte

chiler*innen
dbrauchen den
nt Ihres Kindes

durch KI-Systeme,
Scoring z.B. bei
Bewerbungsverfahren

Verfolgung durch
Cookies, Tracker, App-
Berechtigungen,
Sammlung von
Standortdaten

Abmahnanwalte
verklagen Ihr Kind auf
Unterlassung bei
Urheberrechts-
verletzungen

Es wird ein umfassendes

Profil von Threm Kind
angelegt, was z.B. dem
Scoring der Bonitét
dienen kann

von Nacktfotos Ihres
Kindes durch
Gleichaltrige oder

Padesg

Sexuelle Belastigung,
Sextortion, bzw.
Erpressung von
Nacktaufnahmen,,
Stalking, Einbriiche
wahrend des Urlaubs

Abofaiters
Urheberechtsfallen
z.B. Kettenbriefe auf
WhatsApp

Unberechtigter Zugriff
auf Gerate lhres
Kindes, Identitatsklau,
Kreditkarten-
missbrauch

https://www.jugendschutz.net/fileadmin/daten/publikationen/lageberichte/bericht 2019 sexualisierte _gewalt _online.pdf

https://www.tk.de/resource/blob/2095298/e576a0e34a8731c50c60d9edbb661ca7/2020-studie-cybermobbing-data.pdf

K\,_F
Lora

https://www.mpfs.de/fileadmin/files/Studien/JIM/2021/JIM-Studie 2021 barrierefrei.pdf

IMPULS

https://www.polizei.hessen.de/File/pks-jahrbuch-he-2020-www.pdf
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Dimensionen der Verantwortung

Freigaben-
management

Daten-
management

Konsum-
management

Sicherheits-
management

K\,_F
Lora

IMPULS

Welche
Medieninhalte sind
far unser Kind
geeignet?

Welche Daten darf
unser Kind
veroffentlichen?

Wie viel Medienzeit
ist gut flr unser
Kind?

Wie schitzen wir
unser Kind vor
Internetkriminalitat?

Wir respektieren
Altersfreigaben und
nutzen Software zur
Kindersicherung.

Wir vermitteln
unserem Kind ein
Bewusstsein zum
Schutz der (familiare
Privatsphare

Wir vereinbaren
gemeinsam
Nutzungszeiten die
eingehalten werden.

Wir klaren unser Kind
Uber Gefahren auf und
nutzen regelm.
aktualisierte Schutz-
programme und
sichere Passworter.

Einfuhrung

Gefahrdung der
psychosozialen
Entwicklung ihres
Kindes

Marketing, Verfolgung

im Netz, negatives
virtuelles Images, ~
Verletzung von Urheber-
und Personlichkeits-
rechten

Medienkonsum —
Kompensation
realweltlicher Defizite

Abofallen,
unberechtigter Zugriff
auf Gerate lhres Kindes,
Identitatsklau,
Kreditkartenmissbrauch

Einschatzung der
Reife lhres Kindes

Entscheidung tber
die Preisgabe von
privaten Daten

Bestimmung und
Durchsetzung von
Mediennutzungs-
zeiten

Die Absicherung des
digitalen Umfeldes
Ihres Kindes

© graf-impuls.de




Personlichkeitsrechte 2T AL

Verletzung
Verletzung der hdchstpersonlicher
Sexuglle Vertraulichkeit P :
Selbstbestimmung des Wortes Lebensbereiche
(8176 StGB) durch Bildaufnahmen

(§201 StGB) (§201a StGB)

Recht am eigenen Bild
(822 Kunst UrhG )

Cybermobbing
Informationelle Beleidigung (8185 StGB),
Selbstbestimmung Uble Nachrede (186 StGB)
(DSGVO) Verleumdung(187 StGB)
Stalking (§ 238 StGB)

Die Wlrde des Menschen Freie Entfaltung der
ist unantastbar (GG Art.1) Personlichkeit (GG Art.2)

r\f_F Alle Gesetze unter https://dejure.ora/

LJ ra https://www.bpb.de/gesellschaft/digitales/persoenlichkeitsrechte/244076/uebersicht
IMPULS © graf-impuls.de
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Instagram

Gt =¥
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Selbstinszenierung

Berthmtheiten folgen

Berihmt werden (Fame, Influencer)
Beliebt sein (Sozialer Vergleich)
Entwicklung der eigenen Identitat
Traum vom perfekten Leben

Schon (sexy) und erfolgreich sein
Eigene ,Marke" aufbauen

Sich mit Gleichgesinnten vernetzen

r\-/_F https://www.instagram.com/emiliayoutube/

Lora

IMPULS © graf-impuls.de



https://www.instagram.com/emiliayoutube/

: : Instagram
Sozialer Vergleich

Interne Facebook-Studie:
,2Wir verschlechtern das Korperbild bei einem
von drei Madchen im Teenager-Alter.”

negative Auswirkungen
durch Aufwartsvergleich:

* Unzufriedenheit

» Selbstabwertung

* Body-Shaming
Depressionen
Essstorungen

Tipp: Selbstliebe starken!

N https://www.tagesschau.de/wirtschaft/unternehmen/instagram-131.html
br a https://www.sueddeutsche.de/wirtschaft/facebook-instagram-whistleblowerin-frances-haugen-1.5429512
IMPULS https://de.wikipedia.org/wiki/Theorie des sozialen Vergleichs
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Diese App kann auf Folgendes

: Instagram
zugreifen:

Standort:
» Genauer Standort (GPS- und netzwerkbasiert) Sonstiges
Kamera: » Daten aus dem Internet abrufen
+ Bilder und Videos aufnehmen *  Frame-Puffer lesen
+ Identitat: Kontaktkarten lesen, Konten auf dem  Bildschirmausrichtung andern
Gerat finden « Verkniipfungen installieren
SMS zugriff Auf Bluetooth-Einstellungen zugreifen
Telefonstatus und Identitat abrufen Vibrationsalarm steuern
Telefonnummern direkt anrufen mit Bluetooth-Geraten koppeln
* Gerate- und App-Verlauf Zugriff auf alle Netzwerke
* Aktive Apps abrufen Beim Start ausfiihren
Gerate-ID & Anrufinformationen Konten auf dem Gerat verwenden
» Telefonstatus und Identitat abrufen Ruhezustand deaktivieren

Speicher Verknuipfungen deinstallieren
» USB-Speicherinhalte &ndern oder léschen Akkudaten lesen

USB—Spelch_ermhaIt(?:- lesen ) WLAN-Verbindungen herstellen und
*  WLAN-Verbindungsinformationen trennen

* WLAN-Verbindungen abrufen Audio-Einstellungen &ndern

Mikrofon Netzwerkverbindungen abrufen

* Audio aufnehmen Aktive Apps neu ordnen
* Fotos/Medien/Dateien

» USB-Speicherinhalte &ndern oder léschen,
USB-Speicherinhalte lesen

Kontakte:
» Konten auf dem Gerat finden, Kontakte lesen

N{
Lora
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Instagram Registrierung

Altersfreigabe 13 Jahre

Du darfst dich in Instagram nicht als
eine andere Person ausgeben.

Du darfst in Instagram nichts teilen,
woran du keine Rechte besitzt.

Bei Verstol3en gegen die
Nutzungsbedingungen oder
Gemeinschaftsrichtlinien kann dein
Account deaktiviert oder geldscht
werden.

Instagram

Instagrom

Registriere dich, um die Fotos und
Videos deiner Freunde zu sehen.

“ Mit Facebook anmelden

ODER
Handynummer oder E-Mail-Adresse
Vollstindiger Name
Benutzername

Passwort

Durch die Registrierung stimmst du
unseren Nutzungsbedingungen zu.
n rer Datenrichtlinie erfihrst
du, wie wir deine Daten erfassen,
verwenden und teilen. Unsere
Cookie-Richtlinie erklart, wie wir
Cookies und &hnliche Technologien

venden.

N{ https://help.instagram.com/519522125107875?helpref=page content

https://help.instagram.com/581066165581870
https://www.handysektor.de/instagram/

Lora

IMPULS
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Private E-Mail Anbieter

Gmail

by Google

s - ™

TELEKOM E-MAIL

TRASH-MAIL

POSTEINGANG

NI

IMPULS

Instagram

Sichere E-Mail aus
der Schweiz

Sichern Sie |hre Kommunikation mit ProtonMail

HOLEN SIE SICH IHR VERSCHLUSSELTES E-MAIL-KONTO

Das Postfach

E@ mailbox.org
damit Privates privat bleibt

=
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. Instagram
Sicheres Passwort

Mein PW hat min. 8 Zeichen

Mein PW enthalt keine Worter

Mein PW enthéalt Zahlen

Mein PW enthalt Grol3- und Kleinschreibung
Mein PW enthalt Sonderzeichen

N https://checkdeinpasswort.de/
L: r— a <F https://www.sicherespasswort.com/
https://bitwarden.com :
IMPULS © graf-impuls.de
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Profilbild — Mein ,Gravatar®

N http://www.faceyourmanga.com/
l: r- a -F http://pickaface.net/

IMPULS © graf-impuls.de
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Instagram

Privatsphare Einstellungen

Instagram

Home / Privatsphére-Leitfaden / Instagram

Stand: Juli 2019

Instagram — was ist das?

E Was ist Instagram Direct?

f\, https://www.saferinternet.at/privatsphaere-leitfaeden/

bra'F peter.paranoid@t-online.de

IMPULS elternmedienworkshop@gmail.com

© graf-impuls.de
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Urheberrecht

 Bilder
e Musik

’ V|deOS NO COPYRIGHT !

https://pixabay.com/de/vectors/copyright-freie-cc0O-lizenz-rot-31195/

verbraucherzentrale [EEEFZY UGN

C https://irights.info/artikel/urheber-und-persnlichkeitsrechte-in-sozialen-netzwerken/5793
b r— a -F https://irights.info/artikel/post-vom-anwalt-was-tun/6852

https://www.verbraucherzentrale-hessen.de/digitale-welt/beratung-zum-urheberrecht-14702 i
IMPULS © graf-impuls.de
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WhatsApp




Nutzungsmotiv WhatsApp

Kommunikation

Schnelle Kommunikation

Kostenlos

Buschfunk - Kontakt mit Peergroup

Unkomplizierte Austausch von Bildern
Terminabsprachen/Dating

Intimsphéare entwickeln

© graf-impuls.de



WhatsApp Registrierung WhatsApp

Altersfreigabe 16 Jahre

Du darfst andere WhatsApp-Nutzer
nicht beleidigen, bedrohen, belastigen
USW.

Du darfst keine Spam-Nachrichten (z.
B. Kettenbriefe) versenden.

Erfahrt WhatsApp, dass du gegen
Regeln verstol3t, kann dein Account
deaktiviert werden.

https://www.giga.de/apps/whatsapp-fuer-android/specials/whatsapp-agb-das-steht-wirklich-in-den-geschaeftsbedingungen

O
L: ra https://www.whatsapp.com/legal?eea=1&lang=de
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https://www.whatsapp.com/legal?eea=1&lang=de
https://www.whatsapp.com/legal?eea=1&lang=de

Virtuelle Aufsichtspflicht WhatsApp

,Wer durch seine Nutzung von "WhatsApp" diese andauernde
Datenweitergabe zulasst, ohne zuvor von seinen
Kontaktpersonen aus dem eigenen Telefon-Adressbuch
hierflr jewells eine Erlaubnis eingeholt zu haben, begeht
gegenuber diesen Personen eine deliktische Handlung und
begibt sich in die Gefahr, von den betroffenen Personen
kostenpflichtig abgemahnt zu werden.”

Amtsgericht Bad Hersfeld — Beschl. v. 15.05.2017

f\/.F https://www.rv.hessenrecht.hessen.de/bshe/document/LARE190000030

Lora

IMPULS
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WhatsApp-Alternativen WhatsApp
fur den Familienchat

Signal — Sicherer Messenger

Signal Foundation Kommunikation %ok ok k4 357485 &
o USK ab 0 Jahren

E Zur Wunschliste hinzufiigen Installieren

Threema

Threema GmbH Kommunikation *hkkhkH 57670 &
2 USK ab 0 Jahren

E Zur Wunschliste hinzufiigen Fiir 2,99 € kaufen

f\/'F https://signal.org/de/
Lra

IMPULS
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Recht gemobbt WhatsApp

Beleidigung (8 185 StGB)
Uble Nachrede (§ 186 StGB)
Verleumdung (8 187 StGB)
Stalking (8§ 238 StGB

Mobbing ist kein Straftatbestand! - eine Strafanzeige
hilft meist nicht, weil die Staatsanwaltschaft das
Verfahren in der Regel einstellt, entweder wegen
geringer Schuld oder mangels offentlichem Interesse

Nf *strafmiindig sind Jugendliche ab 14 Jahren

Lora
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Cyber-Mobbing WhatsApp

Keine geschltzten Raume
Persistente Bedrohung
Infinitive Viktimisierung
Globale Verbreitung
Anonymitat der Akteure

Dokumentation der Schandung

N https://www.koerperverletzung.com/schmerzensgeld-mobbing/#tabelle
L:r-a-F https://www.koerperverletzung.com/schmerzensgeld-mobbing/#Schmerzensgeld bei Mobbing in_der Schule

© graf-impuls.de
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https://www.koerperverletzung.com/schmerzensgeld-mobbing/#tabelle
https://www.koerperverletzung.com/schmerzensgeld-mobbing/#Schmerzensgeld_bei_Mobbing_in_der_Schule
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Zu nackt flrs Internet?

Sind noch andere
Personen zu
erkennen und habe
ich deren Erlaubnis,
das Bild zu teilen?

Haben ich oder
meine Freunde das
Foto selbst gemacht
oder habe ich die
Rechte am Bild
abgeklart?

OK!
Das Bild teilen
ist moglich

Uberreicht von:

klickGERalde

mpetenz

https://www.klicksafe.de/service/aktuelles/news/detail/neu-flyer-zu-nackt-fuers-

lle Abgebildeten
angemessen bekleidet
und auch nichtin

WhatsApp

Fur mehr Informationen
5 QR-Code scannen oder

[=] &4 [=]
www. Klicksafe.de iy o

Zwecke verwendet

einer fiir sie peinlichen
Situation zu sehen?

en durch

fags),

Das Bild nicht
teilen

erde ich das Teilen
des Bildes in Zukunft,
wenn ich mich z. B. fiir
einen Job bewerbe,
immer noch fir el
ute Entscheidung 4
halten?
Habe ich meine
Sicherheitsein-
stellungen Uberprift
und bin mir sicher

Méchte ich das
Risiko einge
= u
dass das Bild flr > :
wissen, wer Zugriff
kommerzielle .
hat?
rden kann?

/s7F/m o

‘medienwissenschaft

internet/?L.=0&cHash=a856fda919c4ca2e898f6d25badd39e2
http://www.projuventute.ch/sexting
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Gemeinsame Vereinbarung WhatsApp

MEDIENNUTZUNGSVERTRAG

Eltern

Du veroffentlichst keine Bilder von deinem Ges@b’r ! :u;dBikinibiIder,
Bilder in Unterwasche etc..

Du veroffentlichst keine Bilder von Familienmitgliedern ohne diese
vorher zu fragen.

Du respektierst das Recht am eigene Bild bei anderen und fragst immer
ob abgebildete Personen damit einverstanden sind, das du sie
hochladst.

Du verschickst keine Nacktbhilder an deine Freund*in.

Du gibst keine Passwarter weiter, nicht an die BFF und nicht an deinen
Freund*in.

Du verdéffentlichst kein Bilder, Musik, Videos, die nicht von dir stammen.

Du verbringst durchschnittlich nicht mehr als __ Stunden am
Smartphone.

Nf https://mediennutzungsvertrag.de/
Lra
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Tik Tok

=
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Nutzungsmotiv TikTok

SpalB und schnelle Unterhaltung

Spald machen, Spald haben

Freude am Tanzen
Popstars imitieren

Likes bekommen, berihmt werden

© graf-impuls.de



TikTok - alles Spal3? TikTok

Shadow Banning
Wortfilter Zensur
Propaganda/Infokrieg

Datenschutz in China?

https://filmora.wondershare.de/tiktok/tiktok-shadowban.html

O [ hitps://www.tagesschau.de/investigativ/tik-tok-begriffe-blockade-101.html

bra‘F https://www.ardmediathek.de/video/vollbild-recherchen-die-mehr-zeigen/tiktok-krieg-so-machen-russland-und-
ukraine-tiktok-zum-schlachtfeld/swr/Y3JpZDovL3N3ci5kZS9hZXqvbzE3MTM10Dg

IMPULS
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Cybergrooming TikTok

Anmache im Netz

i

ja wieso
hallo was hast du an

wie geht’s ha, wieso fragst du

gut und dir sag schon

auch gut... wie alt bist du Ein blaues Kleid

14 und du.. und was tragst du drunter

16 und was sind deine Hobbys
ich spiele Handball aber noch nicht solange

machst du auch Sport

ja, ich spiele Tennis

...bist du allein

N https://www.handysektor.de/artikel/ertappt-so-durchschaust-du-cyber-grooming
b r a-F https://mobilsicher.de/hintergrund/cyber-grooming-bei-tiktok-neue-app-alte-probleme
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